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1、 接口说明

本文档提供第三方平台集成StarVCenter，并以多租户模式进行资源/服务管理所需的API接口描述。

1. 访问地址

BaseURL：http://hostname:18081/starvcenter/services/cloudresource
接口描述地址：http://hostname:18081/starvcenter/services
2. 请求参数说明

业务参数以Json格式定义，并且用Base64方式进行编码。同样，返回值也是经过Base64编码后的结果。

请求参数中业务参数与返回值，文本编码：UTF-8

请求参数列表：

	参数名
	参数值
	参数类型
	编码

	KEY_TOKEN
	租户令牌号
	HeaderParam
	无

	KEY_PARAM
	Json格式业务数据
	FormParam
	BASE64

	resId
	资源编号
	PathParam
	无


KEY_PARAM参数中，每个json元素的值均以中文描述，其末尾红色星号(*)，表示必需项。

3. 返回结果-Base64编码后的结果
成功的响应

{

    "result": "0"(状态码),

"data": 有效数据,

"startid": 任务查询ID,

"dataCount": 分页查询总量(分页查询才会有此项)

}

失败的响应

{

"result": "1"(状态码),

"resultinfo": 错误原因信息

}

4. 请求说明

云控制端向StarVCenter发起REST请求，必须携带租户令牌号，其它所有业务请求令牌号是必要的Header参数。

令牌号无效时返回-Base64编码后的结果

{

"result": "1003"(状态码),

"resultinfo": 认证失败信息

}

返回值说明：

本文接口详细定义中的"返回值data"指的是统一返回结果中"data"项元素对应的值,它是一个JSON格式的数据。

本系统接口执行过程分为"同步"和"异步"两种。“同步”接口将中将直接返回任务执行结果，“异步”接口返回码为成功，只能代表任务被成功发起，不并代表任务执行结果为成功。返回结果中的"startid"用于记录异步接口的"任务实例编号"。通过"查询任务日志"接口，以"任务实例编号"作为查询参数，可获得对应任务的实时运行情况。

2、 接口定义

1. 资源清单

WWW
下表列出了所有REST请求资源清单：

	序号
	资源名称
	路径代码
	描述

	1
	云主机
	cloudvm
	由一组虚拟磁盘镜像和元数据构成，可在具备虚拟化环境的宿主物理机中直接运行，虚拟机模板是特定的虚拟机且具有模板标识，不能直接运行。

	2
	云网络
	cloudnetwork
	云主机资源的虚拟网络资源以及各种网络策略

	3
	虚拟磁盘
	cloudvm/vdisk
	包括：虚拟机磁盘、虚拟共享磁盘，用作虚拟机的存储设备。

	4
	虚拟网卡
	cloudvm/vnic
	虚拟机的网络通信通备，可用于与外界通信。

	5
	虚拟机备份
	cloudvm/backup
	虚拟机所有本地磁盘镜像的副本，能将虚拟机磁盘数据恢复到备份时的状态。

	6
	虚拟机快照
	cloudvm/snapshot
	虚拟机磁盘快照或磁盘与内存快照的集合，可通过快照恢复虚拟机的磁盘和内存至快照时的状态。

	7
	云主机监控
	cloudmonitor
	 包括计算，存储，网络等虚拟化资源的流量监控。

	8
	云路由
	vroute
	通过linux的NAT实现内外网IP/端口映射的服务器，用于实现多个子网间的路由，边界访问控制，端口映射

	9
	资源配额
	resourcequota
	管理多租户模式下每个租户使用的计算，存储资源

	10
	IP地址池
	cloudip
	提供云路由NAT映射的外网IP资源

	11
	云负载均衡LSB
	cloudslb
	可实现网络4层或7层的请求分发

	12
	云负载后端节点
	cloudslb/realnode
	云负载均衡后端的真实服务节点

	13
	安全组
	cloudsegroup
	管理多个云主机的网络策略规则配置

	14
	安全组规则
	cloudsegroup/rule
	管理安全组下的策略规则


2. 接口详细定义

异步接口在描述中标明了“异步”标识，以下接口中未明确标识为“异步”的接口均为同步接口。

2.1. 租户

2.1.1. 创建租户

请求路径

BaseURL/cloudTenant/create
请求方式

POST

KEY_PARAM参数

{

"app.name": "租户名称*",

"app.cpu.quota": "CPU配额",

"app.memory.quota": "内存配额,单位MB",

"app.storage.quota": "存储配额,单位GB",

"app.portgroup.quota": "子网配额,单位个",

"app.outerip.quota": "外网IP配额,单位个",

    "app.desc": "应用描述"

}
data的返回值
{

"app.id":"租户编号"

}

2.2. 云主机

2.2.1. 开通云主机
异步接口

请求路径

BaseURL/cloudvm/create

请求方式

POST

KEY_PARAM参数

{

"vm.name":"名称",

"vm.tenant.model":"云主机型号(有vm.template.id参数则不传此项)",

"vm.template.id":"云主机模板编号(有vm.tenant.model参数则不传此项)",

"vm.vcpu.num":"CPU核数*",

"vm.memory.mem":"内存(MB)*",

"vnic.portgroupid":"私网编号*",
"vm.num":"创建虚拟机数量1-10,默认为1",
"vm.vncpasswd":"远程连接密码",

"vm.account.pwd":"系统账号密码",

"vm.hyperv.enable":"CPU虚拟化支持(true/false)",

"vm.vdisk.num":"虚拟机数据盘数量",

"vm.vdisk.size":"虚拟机数据盘容量大小"
}

返回值

成功响应

{

    "result": "0(状态码)",

"data": [
{

"vm.id":"虚拟机编号",

"vm.name":"虚拟机名称"，

"jobstartid":"实例编号"
 },

 

   ]
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.2. 查询云主机

请求路径

BaseURL/cloudvm/search

请求方式

POST

KEY_PARAM参数

{

"vm.name":"名称(模糊匹配)",
"vm.id":"编号(模糊匹配)",

"vm.state":"状态(详情见附表1虚拟机状态码)",

"vm.ip":"虚拟机IP地址",

"vm.hostid":"虚拟机所运行物理机编号(精准查询)",

      "page.startnum":"分页起始位置(正整数)",

"page.everypagenum":"每页数量(1-30整数)) "
}
说明：无分页参数默认查询所有虚拟机

返回值

{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

"dataCount:"总条数"
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [

 {


 "vm.id":"编号",

"vm.name":"名称",

"vm.desc":"描述",

"vm.createtime":"创建时间",

"vm.state":"状态(参见状态说明) ",

"vm.vcpu.num":"CPU核数*",

"vm.memory.mem":"内存大小(MB)",
"vm.tenant.type ":"云主机类型",

"vm.tenant.model":"云主机型号",

"vm.ip":"云主机IP地址",
"vm.reboot.enable":"是否支持重启系统(true/false)"，
"vm.shutdown.enable":"是否支持软关机(true/false)"

     }

]

2.2.3. 获取云主机详细

请求路径

BaseURL/cloudvm/{vmId}

请求方式

GET

返回值

{

    "result": "0(状态码)",

"data":{


  "vm.id":"编号",

"vm.name":"名称",

"vm.desc":"描述",

"vm.createtime":"创建时间",

"vm.state":"状态(参见状态说明) ",

"vm.vcpu.num":"CPU核数*",

"vm.memory.mem":"内存大小(MB)",
"vm.tenant.type ":"云主机类型",

"vm.tenant.model":"云主机型号",

"vm.ip":"云主机IP地址"，
"vm.reboot.enable":"是否支持重启系统(true/false)"，
"vm.shutdown.enable":"是否支持软关机(true/false)"

     }

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.4. 启动云主机

请求路径

BaseURL/cloudvm/start

请求方式

PUT

KEY_PARAM参数

{

"vm.id": "虚拟机编号*"
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.5. 云主机关闭电源

请求路径

BaseURL/cloudvm/destroy

请求方式

PUT

KEY_PARAM参数

{

"vm.id": "虚拟机编号*"
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.6. 云主机关闭系统

请求路径

BaseURL/cloudvm/shutdown
请求方式

PUT

KEY_PARAM参数

{

"vm.id": "虚拟机编号*"
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.7. 删除云主机

请求路径

BaseURL/cloudvm/{vmId}

请求方式

DELETE
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.8. 修改云主机

请求路径

BaseURL/cloudvm/modify

请求方式

PUT

KEY_PARAM参数

{
"vm.id":"虚拟机编号*",

"vm.name":"名称",

"vm.desc":"描述",

}
返回值

成功响应

{

    "result": "0(状态码)",

"data":""
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.9. 获取云主机连接信息

请求路径

BaseURL/cloudvm/connection/{vmId}
请求方式

GET
返回值

成功响应

{

    "result": "0(状态码)",

"data":{

"vm.console.url":"运控制台云主机远程连接地址",

"vm.hostip":"宿主机IP",

                "vm.vncport":"虚拟机的VNC端口"

},

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.10. 重置云主机系统管理员密码

请求路径

BaseURL/cloudvm/setadminpwd

请求方式

POST

KEY_PARAM参数

{

"vm.id": "虚拟机编号*",

    "username": "重置的用户名(默认:root(linux)/Administrator(window))",

"pwd": "root/adminitrator用户新密码*"

}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.11. 唤醒云主机代理服务

请求路径

BaseURL/cloudvm/resumeCloudAgent

请求方式

POST

KEY_PARAM参数

{

"vm.id": "虚拟机编号*",
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.12. 修改云主机远程连接密码
请求路径

BaseURL/cloudvm/editvncpwd

请求方式

POST

KEY_PARAM参数

{

"vm.id": "虚拟机编号*",

"vm.vncpasswd": "新远程连接密码*"

}
返回值

成功响应

{

    "result": "0(状态码)"
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.13. 重置云主机远程连接密码
请求路径

BaseURL/cloudvm/setvncpwd

请求方式

POST

KEY_PARAM参数

{

"vm.id": "虚拟机编号*"
}
返回值

成功响应

{

    "result": "0(状态码)"
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.14. 重启云主机

请求路径

BaseURL/cloudvm/restart

请求方式

PUT

KEY_PARAM参数

{

"vm.id": "虚拟机编号*"
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.15. 变更云主机CPU

请求路径

BaseURL/cloudvm/cpu/modify

请求方式

PUT

KEY_PARAM参数

{
"vm.id":"虚拟机编号*",

"vm.vcpu.num":"虚拟CPU核数*"

}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.16. 变更云主机内存

请求路径

BaseURL/cloudvm/mem/modify

请求方式

PUT

KEY_PARAM参数

{
"vm.id":"虚拟机编号*",

"vm.memory.mem":"实际分配内存(MB,范围1-999999999) *"

}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.17. 获取云主机型号

请求路径

BaseURL/cloudvm/model

请求方式

 GET

KEY_PARAM参数

无
返回值

成功响应

{

"result": "0(状态码)",

"data":[{



"vm.tenant.type":"云主机类型编码"，
      "vm.tenant.typename":"云主机类型名称"，


"model":[

{"vm.tenant.mode":"云主机型号编码1"，



"vm.tenant.modelname":”云主机型号名称1”},

{"vm.tenant.mode":"云主机型号编码2"，
"vm.tenant.modelname":”云主机型号名称2”}]

}],

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.18. 访问控制开关

请求路径

BaseURL/cloudvm/switchfirewalld
请求方式

 POST
KEY_PARAM参数

{


"vm.id":"虚拟机编号*"，


"vm.firewalld.enable*":"开关标志true(开启)|false(关闭)"，
}
返回值

成功响应

{

"result": "0(状态码)",

"data":[],

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.2.19. 录入云主机型号或类型

请求路径

BaseURL/cloudvm/addVhostModelAndType
请求方式

 POST
KEY_PARAM参数

{


"type*":"字典类型(云主机类型为tenant_type,云主机型号为云主机类型字典数据的value值)(例如:要创建云主机类型传入:tenant_type,要创建云主机型号时传入:tenant_app_model、tenant_db_model、tenant_cache_model、tenant_mq_model、tenant_system_model)"，


"label*":"字典标签名称(云主机型号名称或云主机类型名称)(例如:要创建云主机类型传入:应用服务器、数据库、缓存服务器,要创建云主机型号时传入:WIN_2022、K8S_1_16_8、WEBLOGIC_12C)"，

"value*":"字典类型值(云主机型号编码或云主机类型编码)(例如:要创建云主机类型传入:tenant_app_model、tenant_db_model、tenant_cache_model,要创建云主机型号时传入:k8s-1-16-8、prometheus-2-16-0)"，


"description":"字典类型"(例如:要创建云主机类型传入:云主机类型要创建云主机型号时传入:XXX云主机型号如：应用服务器云主机型号)
}
返回值

成功响应

{

"result": "0(状态码)",

"data":[{

"id":"录入云主机型号或类型唯一ID"

}],

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.2.20. 删除云主机型号或类型

请求路径

BaseURL/cloudvm/delVhostModelAndType/{id}
请求方式
DELETE

返回值
成功响应

{

    "result": "0(状态码)",

"data": {}

}

2.3. 云网络
2.3.1. 开通租户私有网络

请求路径

BaseURL/cloudnetwork/vpc/create

请求方式

 POST

KEY_PARAM参数

{
"vpc.name":"名称",

" vpc.desc":"描述"

}
返回值

成功响应

{

"result": "0(状态码)",

"data":{





"vpc.id":"私网编号",
"vpc.name":"私网名称",




"vpc.cidr":"网段"，



“vpc.gateway”:“网关”

}

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.3.2. 修改租户私有网络
请求路径
BaseURL/cloudnetwork/vpc/modify
请求方式
 PUT

KEY_PARAM参数

{
"vpc.id":"网络编号*",

"vpc.name":"名称",

" vpc.desc":"描述",

}
返回值
成功响应
{

"result": "0(状态码)",

"data":""

}

失败响应
{

"result": "1"(状态码),

"resultinfo": 失败原因信息
}

2.3.3. 删除租户私有网络
请求路径
BaseURL/cloudnetwork/vpc/delete

请求方式
 POST

KEY_PARAM参数

{
"vpc.id":"网络编号*"

}
返回值
成功响应
{

"result": "0(状态码)",

"data":""

}

失败响应
{

"result": "1"(状态码),

"resultinfo": 失败原因信息
}
2.3.4. 查询租户私有网络

请求路径

BaseURL/cloudnetwork/vpc/search
请求方式

 POST

返回值

成功响应

{

"result": "0(状态码)",

"data":"详细见json格式数据detail"

"dataCount:"总条数"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [

 
{

"vpc.id":"私网编号",
"vpc.name":"私网名称",




" vpc.cidr":"网段"，



“vpc.gateway”:“网关”,



“vpc.usable.ipcount”:”可用IP数”,

"vpc.desc":"描述"




“vpc.createtime”:“创建时间”

 }

]

2.3.5.  云主机-添加IP映射

请求路径

BaseURL/cloudnetwork/sharenet/connect
请求方式

 POST

KEY_PARAM参数

{


"vm.id":"云主机编号*",

"vm.outer.ipaddress":"外网IP地址",

"vm.allow.srcip":"允许访问的来源IP(ip或cidr,可混用,多个用逗号隔开)",

"desc":"描述"

}
返回值

成功响应

{

    "result": "0(状态码)",

"data": {
       "tenant.shareip":"租户共享网IP地址"
}

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.3.6. 查询租户间IP映射清单

请求路径

BaseURL/cloudnetwork/sharenet/search

请求方式

 POST

KEY_PARAM参数

{


"vm.name":"云主机名称(模糊匹配)",

"tenant.shareip":"租户共享网IP地址(模糊匹配)"

"page.startnum":"分页起始页*",

"page.everypagenum":"每页数量*",

}
返回值

成功响应

{

    "result": "0(状态码)",

"data": {

"nat.id":"映射编号",

"vm.id":"云主机编号",
"vm.name":"云主机名称",

"tenant.shareip":"共享网IP"

}

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.3.7. 添加端口映射
请求路径
BaseURL/cloudnetwork/portMapping/create
请求方式
POST

KEY_PARAM参数
{



  "innerIp":"虚拟机内网IP*",

"innerPort":"映射内网端口*",

"ipaddress":"映射外网IP地址*",

"outerPort":"映射外网端口*",

"protocal":"协议*",
"sourceIp":"允许的访问的来源",

"desc":"描述",

  }

data的返回值
2.3.8. 删除IP/Port映射
请求路径
BaseURL/cloudnetwork/ipmapping/{natId}
请求方式
DELETE

返回值
成功响应

{

    "result": "0(状态码)",

"data": {}

}

2.3.9. 查询访问控制规则

请求路径

BaseURL/cloudnetwork/acessrule/search

请求方式

POST

KEY_PARAM参数

{
"aclrule_target":"规则控制的目标对象（ip或cidr)(模糊匹配)",

"aclrule_vnetid":"子网编号(模糊匹配)",

"aclrule_type":"策略类型",

"aclrule_vmport":"端口",

"aclrule_target":"规则控制的目标对象",

"aclrule_vrouteid":"云路由编号",

"page.startnum":"分页起始位置(正整数) *",

"page.everypagenum":"每页数量(1-30整数)) *"
}
data的返回值
[ 
{

       "aclrule_id":"编号",

   "aclrule_type":"类型",

"aclrule_vrouteid":"云路由编号",

"aclrule_vnetid":"子网编号",

"aclrule_target":"规则控制的目标对象",

"vmname":"虚拟机名称",

"aclrule_srcip":"访问源",

"aclrule_vmport":"端口",

"aclrule_protocal":"协议",

"aclrule_vroutename":"云路由名称(当云路由ID存在时存在)",

"aclrule_appname":"租户名称(当租户编号存在时存在)",

"aclrule_appid":"租户编号"

   }


]

2.3.10. 添加访问控制规则

请求路径

BaseURL/cloudnetwork/acessrule/add

请求方式

 POST

KEY_PARAM参数

{


"vm.ip":"被控制云主机IP地址*",

"aclrule.type":"防火墙类型(net_gate:网络边界,net_inner:网络内部)*",

"aclrule.desc":"防火墙描述",

"allow.direction":"in:入站,out:出站，若aclrule.type为net_inner时必须",

"allow.dstips":"允许访问的目标（ip或cidr,可混用,多个用逗号隔开，若allow.direction为in，则该值为vm.ip的值）",

"allow.internalport":"允许访问端口(不指定时填空,可使用连续段,多个逗号隔开,如80:83,85,87,可选)",

 "allow.sourceips":"允许IP访问来源(ip或cidr,可混用,多个用逗号隔开，若aclrule.direction为out时，则该值为vm.ip的值)",

"allow.protocol":"允许访问协议(tcp/udp/icmp,不指定时填空,可选;存在allow.internalport时必选)"

}

data的返回值

{

    "result": "0(状态码)",

"data": {
   "rule.id":"规则编号",

}

}

2.3.11. 删除访问控制规则

请求路径
BaseURL/cloudnetwork/acessrule/{ruleId}

请求方式
 DELETE

返回值
2.3.12. 子网边界防火墙开启与关闭
请求路径
BaseURL/cloudnetwork/netgate
请求方式
POST

KEY_PARAM参数
{



  "portgroup.id":"子网编号*",

"type":"操作类型(open:开启,close:关闭)*",

  }

data的返回值
2.4. 云主机磁盘
2.4.1. 添加云主机磁盘

请求路径

BaseURL/cloudvm/vdisk/add

请求方式

POST

KEY_PARAM参数

{
"vdisk.vmid":"虚拟机编号*",

"vdisk.desc":"描述",

"vdisk.size":"容量(单位GB) *"

}
返回值

成功响应

{

"result": "0(状态码)",

"data": {

       "vdisk.id":"磁盘编号",
"vdisk.devname":"磁盘设备名称"
},
"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.4.2. 删除云主机磁盘

请求路径

BaseURL/cloudvm/vdisk/{vdiskId}

请求方式

DELETE

返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.4.3. 扩容云主机磁盘

请求路径

BaseURL/cloudvm/vdisk/extend

请求方式

PUT

KEY_PARAM参数

{
"vdisk.id":"虚拟机磁盘编号*",

"vdisk.size":"扩容后的容量(单位GB) *"

}

返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.4.4. 查询云主机磁盘

请求路径

BaseURL/cloudvm/vdisk/search
请求方式

POST

KEY_PARAM参数

{
"vdisk.vmid":"云主机编号*",

}

返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [ 
{


    "vdisk.id":"编号",

"vdisk.name":"磁盘名称",

"vdisk.devname":"磁盘设备名称",

"vdisk.desc":"描述",

"vdisk.createtime":"创建时间",

"vdisk.vmid":"所属云主机编号(共享盘时，无需此属性)",

"vdisk.size":"容量(单位GB)"

     }


]

2.4.5. 创建空白磁盘-供PVC使用
请求路径
BaseURL/cloudvm/vdisk/create/pv
请求方式
POST

KEY_PARAM参数
{

"vdisk.name":"磁盘名称*",
"vdisk.desc":"描述",
"vdisk.size":"容量(单位GB)*",
"vdisk.storageid":"存储编号*",
"vdisk.use.type":"vm:虚拟机可用,volume:k8s等小权限使用，特指ceph rbd"
}

返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应
{
"result": "1"(状态码),

"resultinfo": 失败原因信息
}
detail:json格式数据如下:
 [ 

{



   "ceph.key":"ceph认证秘钥",
"ceph.poolname":"ceph池名称",
"ceph.monitor":"cephMonitorIP",
"vdisk.id"":"磁盘编号"
     }


]
2.5. 云主机网卡
2.5.1. 获取云主机网卡

请求路径

BaseURL/cloudvm/vnic/search
请求方式

POST

KEY_PARAM参数

{
"vnic.vmid":"云主机编号*",

}

返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

  [

      {
"vnic.id":"编号",

"vnic.name":"名称",

"vnic.desc":"描述",

"vnic.createtime":"创建时间",

"vnic.vmid":"虚拟机编号",
"vnic.macaddress":"Mac地址",

"vnic.ipaddress":"IP地址",

"vnic.vpc.id":"私网编号",
"vnic.vpc.name":"私网名称

    }

]
2.5.2. 添加网卡(解决云实验虚拟机迁移到外网大云平台)

请求路径

BaseURL/cloudvm/vnic/add

请求方式

POST

KEY_PARAM参数

{
"vnic.vmid":"云主机编号*",

"vnic.portgroupid":"子网编号编号*",

}

返回值
{

    "result": "0(状态码)",

"data":"{


"vnic.id":"虚拟网卡编号"
}
}

2.6. 云主机备份
2.6.1. 获取云主机备份

请求路径

BaseURL/cloudvm/backup/{vmId}

请求方式

GET

返回值
{

    "result": "0(状态码)",

"data": [

     {
"backup.id":"编号",

"backup.name":"名称",

"backup.desc":"描述",

"backup.vmid":"云主机编号",

"backup.createtime":"创建时间",

"backup.enable":"是否可用(true/false)"

     }

]

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.6.2. 创建云主机备份

异步接口

请求路径

BaseURL/cloudvm/backup/create

请求方式

POST

KEY_PARAM参数

{

"backup.vmid":"云主机编号*",
"backup.name":"名称*",

"backup.desc":"描述"

}
返回值

成功响应

{

"result": "0(状态码)",

"data": {

"backup.id": "备份编号"

 }，

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.6.3. 删除云主机备份

请求路径

BaseURL/cloudvm/backup/{backupId}

请求方式

DELETE

返回值

成功响应

{

    "result": "0(状态码)",

"data":””
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.6.4. 恢复云主机备份

异步接口

请求路径

BaseURL/cloudvm/backup/restore

请求方式

PUT

KEY_PARAM参数

{

"backup.id":"编号*"
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.6.5. 修改云主机备份信息

请求路径

BaseURL/cloudvm/backup/modify

请求方式

PUT
KEY_PARAM参数

{

"backup.id":"编号*",
"backup.desc":"描述"

}
返回值
成功响应
{

"result": "0(状态码)",

"data":""

}

失败响应
{

"result": "1"(状态码),

"resultinfo": 失败原因信息
}

2.7. 云主机快照
2.7.1. 获取云主机快照

请求路径

BaseURL/cloudvm/snapshot/{vmId}

请求方式

GET
返回值
{

    "result": "0(状态码)",

"data":[

      {
"snapshot.id":"编号",

"snapshot.name":"名称",

"snapshot.desc":"描述",

"snapshot.vmid":"云主机编号",

"snapshot.createtime":"创建时间",

"snapshot.enable":"是否可用(true/false)"，

     }

]

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.7.2. 创建云主机快照

异步接口

请求路径

BaseURL/cloudvm/snapshot/create

请求方式

POST

KEY_PARAM参数

{

"snapshot.name":"名称*",

"snapshot.desc":"描述",

"snapshot.vmid":"虚拟机编号*"

}
返回值

成功响应

{

"result": "0(状态码)",

"data": {

"snapshot.id": "快照编号"

 }，

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.7.3. 恢复云主机快照

异步接口

请求路径

BaseURL/cloudvm/snapshot/restore

请求方式

PUT

KEY_PARAM参数

{

"snapshot.id":"编号*",
}
返回值

成功响应

{

    "result": "0(状态码)",

"startid": 任务ID

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.7.4. 删除云主机快照

请求路径

BaseURL/cloudvm/snapshot/{snapshotId}

请求方式

DELETE

返回值

成功响应

{

    "result": "0(状态码)",

"data":””
}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}
2.7.5. 修改虚拟机快照信息

请求路径

BaseURL/cloudvm/snapshot/modify

请求方式

PUT
KEY_PARAM参数

{

"snapshot.id":"编号*",
"snapshot.desc":"描述"

}
返回值
成功响应
{

"result": "0(状态码)",

"data":""

}

失败响应
{

"result": "1"(状态码),

"resultinfo": 失败原因信息
}
2.8. 云主机监控

2.8.1. 查询CPU/MEM性能监控数据(实时)

请求路径

BaseURL/cloudmonitor/compute/current
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"vm*",

"monitor.obj":"云主机编号*"

}
data的返回值
{
"monitor.obj":"监控对象编号",

"monitor.createtime":"采集时间",

"monitor.cpu.rate":"CPU利用率（单位：%，整数）",

"monitor.mem.rate":"内存利用率（单位：%，整数）",

"monitor.cpu.num":"CPU核数",

"monitor.mem.size":"内存容量(MB)",

"monitor.mem.usedsize":"内存已使用容量(MB)"

   }
说明：如果监控项值为空字符，表示该项无监控数据。

2.8.2. 查询CPU/MEM监控数据(历史)

请求路径

BaseURL/cloudmonitor/compute/history
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"vm*",

"monitor.obj":"云主机编号*",

"lineType":"minute:分钟线,hour:小时线,day:日线*",

}
返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [ 
{
"monitor.obj":"监控对象编号",

"monitor.createtime":"采集时间",

"monitor.cpu.rate":"CPU利用率（单位：%，整数）",

"monitor.mem.rate":"内存利用率（单位：%，整数）"

   }


]

2.8.3. 查询磁盘IO监控数据(历史)

请求路径

BaseURL/cloudmonitor/disk/history
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"vm *",

"monitor.obj":"云主机编号*",

"lineType":"minute:分钟线,hour:小时线,day:日线*",

}
返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [ 
{
"monitor.obj":"监控对象编号",

"monitor.createtime":"采集时间",

"monitor.disk.writespeed":"磁盘写入速度（单位：KB/S，保留两位小数）",

"monitor.disk.readspeed":"磁盘读取速度（单位：KB/S，保留两位小数） "

   }


]

2.8.4. 查询网络IO监控数据(历史)

请求路径

BaseURL/cloudmonitor/net/history
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"vm*",

"monitor.obj":"云主机编号*",

"lineType":"minute:分钟线,hour:小时线,day:日线*",

}
返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [ 
{
"monitor.obj":"监控对象编号",

"monitor.createtime":"采集时间",

"monitor.net.downspeed":"下行速度（单位：KB/S，保留两位小数）",

"monitor.net.upspeed":"上行速度（单位：KB/S，保留两位小数） "

   }


]

2.8.5. 查询磁盘IO监控数据(实时-分磁盘)

请求路径

BaseURL/cloudmonitor/everydisk/current
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"vm*",

"monitor.obj":"云主机编号*"

}
返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [
{
"monitor.obj":"监控对象编号",

"monitor.diskid":"磁盘编号",

"monitor.createtime":"采集时间",

"monitor.disk.writespeed":"磁盘写入速度（单位：KB/S，保留两位小数）",

"monitor.disk.readspeed":"磁盘读取速度（单位：KB/S，保留两位小数）",

"monitor.disk.size":"磁盘总容量（单位：KB）",

"monitor.disk.rqbs":"每秒读请求个数",

"monitor.disk.wqbs":"每秒写请求个数",

"monitor.disk.usedsize":"磁盘已使用容量（单位：KB）"

   }
]

说明：如果监控项值为空字符，表示该项无监控数据。
2.8.6. 查询网络IO监控数据(实时-分网卡)

请求路径

BaseURL/cloudmonitor/everynet/current
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"vm*",

"monitor.obj":"云主机编号*"

}
返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

 [


{

"monitor.obj":"监控对象编号",

"monitor. netcard id":"网卡编号",

"monitor. netcardmac":"网卡MAC地址",

"monitor.createtime":"采集时间",

"monitor.net.downspeed":"下行速度（单位：KB/S，保留两位小数）",

"monitor.net.upspeed":"上行速度（单位：KB/S，保留两位小数） ",

}

   ]

说明：如果监控项值为空字符，表示该项无监控数据。

2.8.7. 查询计算性能监控数据(实时，批量)

请求路径

BaseURL/cloudmonitor/compute/currents
请求方式

POST

KEY_PARAM参数

{
"monitor.obj.type":"监控对象类型(vm:虚拟机,host:主机) *",

"monitor.objids":["host1","host2","host3"] 监控对象编号列表*
}
data的返回值
[

{
"monitor.obj":"监控对象编号",

"monitor.createtime":"采集时间",

"monitor.cpu.rate":"CPU利用率（单位：%，整数）",

"monitor.mem.rate":"内存利用率（单位：%，整数）",

"monitor.cpu.num":"CPU核数",

"monitor.mem.size":"内存容量(MB)",

"monitor.mem.usedsize":"内存已使用容量(MB)",

"monitor.disk.usedsize":"磁盘已使用容量(MB)"

   }
]

说明：如果监控项值为空字符，表示该项无监控数据。

2.9. 云路由

2.9.1. 创建云路由

请求路径

BaseURL/vroute/create

请求方式

POST

KEY_PARAM参数

{
     "vroute.name": "名称",

"vroute.ha.enable": "是否创建高可用组云路由(true/false)",

"vroute.manageip":"WAN口IP"

}

返回值
{

    "result": "0(状态码)",

"data": [{

"vm.id":"云路由主机编号",

"vm.name":"主机名称"，

"vm.manageip":"WAN口IP"，

"jobstartid":"任务实例编号"

 }]

 }

2.9.2. 云路由添加子网接入

请求路径

BaseURL/vroute/vpcAdd

请求方式

POST

KEY_PARAM参数
{



 "portgroup.id":"子网编号"
}

data的返回值
{

    "result": "0(状态码)"

}

2.9.3. 云路由删除子网接入

请求路径

BaseURL/vroute/vpcDelete

请求方式

POST

KEY_PARAM参数
{



 "portgroup.id":"子网编号*"

}

data的返回值
{

    "result": "0(状态码)"

}

2.9.4. 获取云路由详细

请求路径

BaseURL/vroute/{vmId}

请求方式

GET

返回值

{

    "result": "0(状态码)",

"data":{


  "vroute.id":"编号",

"vroute.name":"名称",

"vroute.desc":"描述",

"vroute.createtime":"创建时间",

"vroute.register.address":"注册IP地址",

"vroute.online":"是否在线(true/false)",
"vroute.manageip":"云路由管理IP"

     }

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

2.9.5. 查询云路由的映射管理
请求路径

BaseURL/vroute/Mapping/search
请求方式

POST

KEY_PARAM参数

{
"natOuterip":"外网IP",

"natType":"映射类型(ip,port)",

"natOuterport":"外网端口",

"natInnerport":"内网端口",

"natInnerip":"内网IP",

"natVrouteid":"云路由ID",

"natAppid":"租户编号",

"page.startnum":"分页起始位置(正整数)",

"page.everypagenum":"每页数量(1-30整数)) "
}

说明：无分页参数默认查询所有映射
返回值
{

    "result": "0(状态码)",

"data":
[{


"nat_outerport"="外网端口",


"nat_id"="映射ID",


"nat_protocal"="允许访问的协议",


"nat_usedtime"="ip被映射使用的时间",


"nat_innerport"="内网端口",


"nat_innerip"="内网IP",


"net_vmid"="虚拟机编号",


"net_vmname"="虚拟机名称",


"nat_type"="映射类型(ip,port)",


"nat_vnetid"="子网编号",


"nat_outerip"="外网IP"

"nat_vrouteid"="云路由编号",

"nat_desc"="映射描述",


"nat_srcip"="允许的访问的来源(ip或cidr)"
}]

}

2.10. 资源配额

2.10.1. 查询资源池总配额

请求路径

BaseURL/resourcequota/search

请求方式

POST

返回值
{

    "result": "0(状态码)",

"data":
{

"cpu":"cpu核数,long类型",

"memory":"内存大小(MB),long类型",

"storage":"存储大小(GB),long类型",

"ip":"外网IP个数,long类型"

}

}

2.10.2. 更新租户配额

请求路径

BaseURL/resourcequota/modify

请求方式

PUT

KEY_PARAM参数

{





"tenantId":"租户编号*",
"cpu":"cpu核数*",

"memory":"内存大小(MB)*,

"storage":"存储大小(GB)*",

"ip":"外网IP个数*",

"vpc":"子网个数*"

}
返回值
{

    "result": "0(状态码)",

}

2.10.3. 查询租户可用配额

请求路径

BaseURL/resourcequota/usableQuota

请求方式

POST

KEY_PARAM参数

{





"tenant.id":"租户编号*",
}
返回值
{

"result": "0(状态码)",

"data":
{

"cpu":"cpu可用核数,long类型",
"memory":"可用内存大小(MB),long类型",
"storage":"可用存储大小(GB),long类型",

"outerIpSize":"可用外网IP个数,long类型",

"portGroupSize":"可用外网子网个数,int类型",

"oss":"可用对象存储大小(GB),long类型",

"countCpu":"cpu核数配额,long类型",
"countMemory":"内存大小(MB)配额,long类型",
"countStorage":"存储大小(GB)配额,long类型",

"countOuterIpSize":"外网IP个数配额,long类型",

"countPortGroupSize":"外网子网个数配额,int类型",

"countOss":"对象存储大小(GB)配额,long类型"

}

}

2.11. IP地址池

2.11.1. 映射功能查询外网IP列表

请求路径

BaseURL/cloudip/mapping/outerIp/search

请求方式

POST

KEY_PARAM参数

{
"inner.ip":"内网IP",

"nat.type":"映射类型(ip,port)",

"ipaddress":"外网IP(模糊查询)",
"tenant.id":"租户编号",
"ipaddress.only":"外网IP(精确查询)",

"page.startnum":"分页起始位置(正整数)",

"page.everypagenum":"每页数量(1-30整数)) "
}

说明：无分页参数默认查询所有虚拟机
返回值
{

    "result": "0(状态码)",

"data":
[{

"ipaddress"="可用的外网IP地址",

"ports"="可用的外网IP地址映射的端口信息(多个以逗号分隔)"

"gateway"="网关"
"netmask"="子网掩码"

}]

}

说明：ports为空则代表当前外网IP未使用，如果映射类型是IP返回值ports不存在。
2.12. 云负载均衡（SLB）

2.12.1. 查询SLB实例

请求路径

BaseURL/cloudslb/search

请求方式

POST

KEY_PARAM参数

{
"slb.id":"SLB编号",

"slb.name":"SLB名称",

"slb.appid":"应用(租户)编号",

"slb.enable":"是否启用(true/false)",

"slb.protocal.type":"协议类型(tcp/udp/http/https)", 

"slb.network.type":"前端网络类型(外部网络:outter,内部网络:inner)",

"slb.directip":"前端IP",

"slb.directport":"前端端口(50-65535)",

"search.orderby":"排序方式(createtime:按创建时间;name:按名称)",

"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
[ 
{
"slb.id":"编号",

"slb.name":"名称",

"slb.desc":"描述",

"slb.createtime":"创建时间",

"slb.appid":"所属应用(租户)编号",

"slb.vmid ":"虚拟机编号",

"slb.protocal.type":"协议类型(tcp/udp/http/https)", 

"slb.network.type":"前端网络类型(外部网络:outter,内部网络:inner)",

"slb.directip":"前端IP",

"slb.directip.self":"前端IP是否独享(true/false),

"slb.directport":"前端端口(50-65535)",

"slb.realport":"后端端口(1-65535)",

"slb.enable":"是否启用(true/false)",

"slb.http.urlpath":"采用http负载时的应用URL路径",

"slb.https.cert.enable":"https证书可用性（true/false）",

"slb.policy.type":"负载策略算法(rr:轮循;wrr:加权轮循;wlc:加权最小连接)",

"slb.health.retrytime":"健康检查重试次数(2-10)",

"slb.health.check.interval":"健康检查间隔时间(1-50秒)",

"slb.health.check.timeout":"健康检查超时时间(1-300秒)",

"slb.health.emptylink.timeout":"空闲连接超时时间(1-120秒)",

"slb.health.check.path":"健康检查路径(协议为http|https才有，不填写默认与slb.http.urlpath相同)",

"slb.maxoccurs ":"连接最大并发数(1-100)"

}

]

2.12.2. 新增SLB实例

请求路径

BaseURL/cloudslb/add
请求方式

POST

KEY_PARAM参数

{
"slb.id":"SLB编号",

"slb.name":"SLB名称*",

"slb.desc":"描述",

"slb.appid":"所属应用(租户)编号*",

"slb.protocal.type":"协议类型(TCP/UDP/HTTP/HTTPS)*",

"slb.network.type":"前端网络类型(外部网络:outter,内部网络:inner)*", 

"slb.directip":"前端IP*",

"slb.directip.self":"前端IP是否独享(true/false) 默认为true，前端IP必须是未使用的IP且前端IP为非空,只有外网类型才有",

"slb.directport":"前端端口(50-65535) *",

"slb.realport":"后端端口(1-65535)默认同前端端口",

"slb.vmid":"云路由虚拟机编号*",

"slb.http.urlpath":"采用http负载时的应用URL路径,默认为‘/’",

"slb.policy.type":"负载策略算法(rr:轮循;wrr:加权轮循;wlc:加权最小连接)",

"slb.health.retrytime":"健康检查重试次数(2-10)",

"slb.health.check.interval":"健康检查间隔时间(1-50秒)",

"slb.health.check.timeout":"健康检查超时时间(1-300秒)",

"slb.health.emptylink.timeout":"空闲连接超时时间(1-120秒)",

"slb.maxoccurs ":"连接最大并发数(10-10000)",

"slb.health.check.path":"健康检查路径(协议为http|https才有，不填写默认与slb.http.urlpath相同)",

"slb.https.cert.text":"https证书正文,若为协议类型为https则该字段必须传",

"slb.https.cert.key":"https证书私钥,若为协议类型为https则该字段必须传",

"realnode":[

{
"realnode.name":"名称",

"realnode.desc":"描述",

"realnode.slbid":"负载均衡编号",

"realnode.ip":"后端IP*",

"realnode.port":"后端端口*",

"realnode.vmid":"虚拟机编号*",

"realnode.weight":"权重(1-10)", 
}
]

}
data的返回值
{

"slb.id":"SLB编号"

}

2.12.3. 修改SLB实例

请求路径

BaseURL/cloud slb/modify
请求方式

PUT

KEY_PARAM参数

{
"slb.id":"编号(slb_虚拟机ID)*",

"slb.name":"名称",

"slb.desc":"描述",

"slb.directip":"前端IP",

"slb.directip.self":"前端IP是否独享(true/false) 默认为true，前端IP必须是未使用的IP且前端IP为非空,只有外网类型才有",

"slb.directport":"前端端口(50-65535)",

"slb.policy.type":"负载策略算法(rr:轮循;wrr:加权轮循;wlc:加权最小连接)",

"slb.health.retrytime":"健康检查重试次数(2-10)",

"slb.health.check.interval":"健康检查间隔时间(1-50秒)",

"slb.health.check.timeout":"健康检查超时时间(1-300秒)",

"slb.health.emptylink.timeout":"空闲连接超时时间(1-120秒)",

"slb.health.check.path":"健康检查路径(协议为http|https才有，不填写默认与slb.http.urlpath相同)",

"slb.maxoccurs":"连接最大并发数(10-10000)"

}
data的返回值
2.12.4. 删除SLB实例

请求路径

BaseURL/cloudslb/{slbid}
请求方式

DELETE

data的返回值

2.12.5. 启用SLB实例
请求路径

BaseURL/cloudslb/start
请求方式

POST

KEY_PARAM参数

{
"slb.id":" SLB编号*",

}
data的返回值

2.12.6. 停用SLB实例

请求路径

BaseURL/cloudslb/stop
请求方式

POST

KEY_PARAM参数

{
"slb.id":" SLB编号*",

}
data的返回值

2.12.7. 配置https证书

https证书正文只支持PEM格式，正文示例:

----BEGIN CERTIFICATE ----

#正文#

----END CERTIFICATE ----

https证书密钥只支持PEM格式，正文示例:

----BEGIN PRIVATE KEY ----

#密钥#

----END PRIVATE KEY ----

请求路径

BaseURL/cloudslb/https/cert/conf
请求方式

PUT

KEY_PARAM参数

{
"slb.id":"编号(slb_虚拟机ID)*",

"slb.https.cert.text":"https证书正文*",

"slb.https.cert.key":"https证书密钥*"

}
data的返回值
2.13. 云负载后端节点
2.13.1. 查询SLB后端节点

请求路径

BaseURL/cloudslb/realnode/search

请求方式

POST

KEY_PARAM参数

{
"realnode.id":"编号",

"realnode.name":"名称",

"realnode.ip":"后端IP",

"realnode.port":"后端端口",

"search.orderby":"排序方式(createtime:按创建时间;name:按名称)",

"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数))"
}
data的返回值
[ 
{
"realnode.id":"编号",

"realnode.name":"名称",

"realnode.desc":"描述",

"realnode.createtime":"创建时间",

"realnode.slbid":"负载均衡编号",

"realnode.enable":"是否启用(true/false)",

"realnode.ip":"后端IP",

"realnode.port":"后端端口",

"realnode.vmid":"虚拟机编号",

"realnode.weight":"权重(1-10)", 
}

]
2.13.2. 新增SLB后端节点

请求路径

BaseURL/cloudslb/realnode/add
请求方式

POST

KEY_PARAM参数

{
"realnode.name":"名称",

"realnode.desc":"描述",

"realnode.slbid":"负载均衡编号*",

"realnode.ip":"后端IP*",

"realnode.port":"后端端口*",

"realnode.vmid":"虚拟机编号*",

"realnode.weight":"权重(1-10)", 
}
data的返回值
{

"realnode.id":"后端节点编号"

}

2.13.3. 修改SLB后端节点

请求路径

BaseURL/cloudslb/realnode/modify
请求方式

PUT

KEY_PARAM参数

{
"realnode.id":"编号*",

"realnode.port":"后端端口",

"realnode.weight":"权重(1-10)", 
}
data的返回值
2.13.4. 删除SLB后端节点
请求路径

BaseURL/cloudslb/realnode/{realnodeid}
请求方式

DELETE

data的返回值

2.14. 查询物理机列表
请求路径

BaseURL/cloudhost/search

请求方式

POST

KEY_PARAM参数

{

"host.id":"编号(精准查询)"

"host.ip":"主机IP(精准查询)",

"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
[

{


"host.id":"编号",

"host.name":"名称",

"host.desc":"描述",

"host.state":"主机状态（参见附表主机状态说明）",

"host.isconnected":"主机是否已连接 (true/false)",

"host.createtime":"创建时间",

"host.register.address":"注册IP地址",

"host.authentication":"注册标识(1:已注册;0:未注册)",

"host.ismending":"是否为运维模式(true/false)"

"host.os.product":"操作系统",

"host.os.bit":"操作系统位数",

"host.os.versoin":"操作系统内核版本",

"host.virt.versoin":"虚拟化软件版本",

"host.cpu.vendor":"CPU厂商",

"host.cpu.num":"CPU核数",

"host.cpus":"CPU数",

"host.mem.size":"内存容量（GB）"

}

]

2.15. 告警

2.15.1. 查询告警信息

请求路径

BaseURL/cloudalarm/search

请求方式

POST

KEY_PARAM参数

{
"alarm.level":"告警级别(high,medium,low)",

"alarm.obj.type":"告警对象类型(主机)",

"alarm.objid":"告警对象编号(精准查询)",

"alarm.relieve.way":"解除方式(auto:自动；manual:人工；none:未解除)",

"alarm.starttime":"开始时间(格式：2010-02-03 13:33:33)",

"alarm.endtime":"结束时间(格式：2010-02-03 13:33:33)",

"page.startnum":"分页起始位置(正整数) *",

"page.everypagenum":"每页数量(1-30整数)) *"
}
data的返回值
[ 
{


 "alarm.id":"编号",

"alarm.type":"告警类型",

"alarm.level":"告警级别(high,medium,low)",

"alarm.objid":"告警对象编号",

"alarm.objname":"告警对象名称",

"alarm.obj.type":"告警对象类型",

"alarm.content":"告警内容",

"alarm.create.time":"产生时间"，

"alarm.relieve.time":"解除时间",

"alarm.relieve.way":"解除方式(auto:自动；manual:人工；none:未解除)"

   }


]

注意：如需要不分页查询则只需KEY_PARAM参数中传入isfindPage参数{isfindPage：true}

2.16. 存储

2.16.1. 查询存储

请求路径

BaseURL/cloudstorage/search

请求方式

POST

KEY_PARAM参数

{
"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
[

{


"storage.id":"编号",

"storage.name":"名称",

"storage.desc":"描述",

"storage.createtime":"创建时间",

"storage.type":"存储类型(NFS,FCSAN,ISCSI,CEPH,GFS2,GLUSTERFS)",

"storage.thin":"精简支持(true/false)",

"storage.size":"容量（单位GB）",

"storage.location":"访问路径",

"storage.use.type":"用途(main:主存储；seconds:辅助存储)",

"storage.usedsize":"已使用容量（单位GB）",

"storage.file.type":"文件类型(block、file、network)",

"storage.io.auth":"读写权限(r,rw)",

"storage.ceph.monitorip ":" Ceph存储访问IP（以逗号隔开）"

}

]

2.17. 安全组
2.17.1. 查询安全组

请求路径

BaseURL/cloudsegroup/search

请求方式

POST

KEY_PARAM参数

{
" securitygroup.id":"编号",

" securitygroup.name":"名称",

"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
[ 
{
" securitygroup.id":"编号",

" securitygroup.name":"名称",

"securitygroup.desc":"描述",
"securitygroup.appid":"安全组租户编号",

"securitygroup.appname":"安全组租户名称",
" securitygroup.createtime":"创建时间"
}

]
2.17.2. 创建安全组
请求路径

BaseURL/cloudsegroup/create

请求方式

POST

KEY_PARAM参数

{
" securitygroup.name":"名称*",

" securitygroup.desc":"描述",
"securitygroup.appid":"安全组租户编号"

}
data的返回值

{

"securitygroup.id":"安全组编号"

}
2.17.3. 删除安全组
请求路径

BaseURL/cloudsegroup/{securitygroupid}
请求方式

DELETE

data的返回值
2.17.4. 绑定云主机
请求路径

BaseURL/cloudsegroup/vnic/bind
请求方式

POST

KEY_PARAM参数

{
" securitygroup.id":"安全组编号*",

"vnic.id":"云主机网卡编号(多个网卡编号以”,”隔开)*"

}
data的返回值

2.17.5. 解绑云主机
请求路径

BaseURL/cloudsegroup /vnic/unbind

请求方式

POST

KEY_PARAM参数

{
" securitygroup.id":"安全组编号*",

"vnic.id":"云主机网卡编号(多个网卡编号以”,”隔开)*"

}
data的返回值
2.17.6. 查询安全组绑定的网卡
请求路径

BaseURL/cloudsegroup/vnic/search
请求方式

POST

KEY_PARAM参数

{
"securitygroup.id":"安全组编号*",

"vnic.ipaddress":"网卡IP地址",

"page.startnum":"分页起始位置(正整数)",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
{

    "result": "0(状态码)",

"data":"详细见json格式数据detail"

}

失败响应

{

"result": "1"(状态码),

"resultinfo": 失败原因信息

}

detail:json格式数据如下:

  [

      {
"vnic.id":"编号",

"vnic.name":"名称",

"vnic.desc":"描述",

"vnic.createtime":"创建时间",

"vnic.vmid":"虚拟机编号",
"vnic.macaddress":"Mac地址",

"vnic.ipaddress":"IP地址",

"vnic.vpc.id":"私网编号",
"vnic.vpc.name":"私网名称

    }

]

2.18. 安全组规则
2.18.1. 查询安全组规则

请求路径

BaseURL/cloudsegroup/rule/search

请求方式

POST

KEY_PARAM参数

{
"aclrule.securitygroupid":"安全组编号（多个以,号隔开）*",
"aclrule.id":"安全组规则编号",

"aclrule.vmport":"目标端口",

"aclrule.protocal":"规则协议",

"aclrule.srcip":"允许的访问来源(ip或cidr)",

"aclrule.target":"允许的访问目标(ip或cidr)",

"aclrule.direction":"规则方向(in/out)",
"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
[ 
{

       "aclrule_id":"编号",

"aclrule_srcip":"访问源",
"aclrule_target":"访问目标",
"aclrule_direction":"规则方向",

"aclrule_vmport":"端口",

"aclrule_protocal":"协议",
"aclrule_ securitygroupid":"安全组编号"

   }


]
2.18.2. 添加安全组规则
请求路径

BaseURL/cloudsegroup/rule/add

请求方式

POST

KEY_PARAM参数

{
"aclrule.vmport":"允许访问的目标端口",

"aclrule.srcip":"允许的访问来源(ip或cidr,可混用,多个用逗号隔开) ",
"aclrule.target":"允许的访问目标(ip或cidr,可混用,多个用逗号隔开) ",
"aclrule.direction":"规则方向(in/out) *",

"aclrule.protocal":"允许访问协议(tcp/udp/icmp)",

“aclrule. securitygroupid”:”安全组编号*”
}
data的返回值

{
"aclrule.id":"规则编号"

}
2.18.3. 删除安全组规则
请求路径

BaseURL/cloudsegroup/rule/{ruleid}
请求方式

DELETE

data的返回值

2.18.4. 查询云主机相关的安全组规则
请求路径

BaseURL/cloudsegroup/rule/vm

KEY_PARAM参数

{
"vm.id":"云主机编号* ",
"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
请求方式

POST

data的返回值

[ 
{

        "aclrule_id":"编号",

"aclrule_srcip":"访问源",

"aclrule_target":"访问目标",
"aclrule_direction":"方向",

"aclrule_vmport":"端口",

"aclrule_protocal":"协议",
"aclrule_securitygroupid":"安全组编号",

"aclrule_securitygroupname":"安全组名称",

"aclrule_status":"规则是否生效(true|false)"

   }

]
2.18.5. 查询安全组未生效规则
请求路径

BaseURL/cloudsegroup/retryrule/search

请求方式

POST

KEY_PARAM参数

{
"vm.id":"云主机编号",

"securitygroup.id":"安全组编号",
"page.startnum":"分页起始位置(正整数) ",

"page.everypagenum":"每页数量(1-30整数)) "
}
data的返回值
[ 
{

"issue.id":"任务编号",
"aclrule.id":"规则编号",
"vm.id":"云主机编号",
"retry.num":"重试次数"

}

]
2.18.6. 重新补偿未生效规则
请求路径

BaseURL/cloudsegroup/retryrule/reset
请求方式

PUT
3、 附表

1. 虚拟机状态码
	代码
	名称
	说明

	0
	停止
	

	1
	运行
	

	2
	休眠
	

	3
	安装中
	

	4
	克隆中
	

	-1
	故障检测中
	

	-2
	创建失败
	

	
	
	


2. 虚拟锁定代码
	代码
	名称
	说明

	0
	未锁定
	只要是为非0状态，代表虚拟机不能做任何操作，直到解锁为止

	1
	跨主机迁移中
	

	2
	跨存储迁移中
	

	3
	备份创建中
	

	4
	备份还原中
	

	5
	快照创建中
	

	6
	快照还原中
	

	7
	启动中
	

	8
	停止中
	

	9
	导出中
	

	10
	导入中
	

	11
	被克隆中
	

	12
	安装中
	

	13
	克隆中
	

	14
	移动中
	


3. 主机状态码
	代码
	名称
	说明

	0
	停止
	

	1
	运行
	

	2
	掉线
	连接中断后一段时间未检测到故障则转变状态为掉线

	-1
	故障检测中
	心跳中断后检测主机真实状态

	-2
	HA检测中
	充当HA检测锁，并发检测如果已在检测中则不重复检测


4. 任务日志结果代码
	代码
	名称
	说明

	0
	成功
	

	1
	失败
	

	2
	执行中
	

	3
	排队等待中
	

	4
	任务丢失
	处于排队等待中的操作,还未来得及执行,服务器就停掉了

	5
	执行超时
	

	6
	异常终止
	已处于执行中的操作,操作结果还未被更新,服务器就停掉了

	7
	已取消
	执行中或排队等待中的任务，被某个用户人工取消
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